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[ 1V) Evaluer I'information a partir des images

Objectifs du module

1. Trouver le contexte de publication d'une image en utilisant un moteur de recherche
inverse d'images

2. Détecter une image géneérée par une intelligence artificielle

3. Détecter les fausses informations ou fake news

Quelques points a retenir

Aujourd'hui l'information n'est plus seulement diffusée par les médias et les journalistes, nous
partageons tous des articles, des vidéos ou des images. Souvent, nous connaissons les
médias qui éditent le contenu que I'on partage mais les informations y sont parfois produites
par des sources moins reconnues. L'une des principales manipulations a l'origine de la
désinformation consiste a décontextualiser une image et a lui donner une nouvelle légende
qui n'a rien a voir avec ce qu'elle représente.

Pour vérifier le contexte de publication d'une image, il est souvent utile de recourir a un
moteur de recherche inverse d'images. Comme Google Images, Bing images, Tineye ou
encore Yandex.

Les images récemment publiées n'ont cependant pas encore été indexées par les moteurs de
recherche. Impossible donc de vérifier I'information qu’elles comportent. Vous devrez donc
parfois adopter une autre méthode qui consiste a identifier le contexte d'une photographe
(ou d'une vidéo) a partir des images qu'elle contient : détails, batiments, météo, styles
vestimentaires, etc. Votre meilleur outil reste encore votre cerveau et le raisonnement que
vous allez mener.

Depuis les images modifiées numériquement grace a de nombreux logiciels de retouche
d'images, voici maintenant qu'apparaissent sur Internet des images générées par
l'intelligence artificielle. Il est donc encore plus indispensable aujourd'hui de pouvoir
s'interroger sur la provenance des images afin de pouvoir reconnaitre les fausses images
pour ne pas véhiculer de fausses informations.

Cette technique étant encore récente, l'intelligence artificielle commet quelques erreurs
lorsqu'elle génére des images quelque soit le générateur d'images : Midjourney, Craiyon,
Dall-e, Bing Image Creator, Text to image, NihtCafe, etc... Cependant, ces générateurs
s'améliorent trés rapidement et il deviendra de plus en plus difficile de repérer les anomalies.
Retenez quelques points de vigilance dont les métadonnées de Iimage:
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données/informations autour de l'image : auteur, date, appareil de prise de vue, etc. pour
vous aider a détecter une image générée par l'intelligence artificielle.

Pour ne pas vous faire piéger par de fausses informations, vous devez apprendre a vous
prémunir contre les fake news ou infox, qui s'inspirent de la réalité et sont produites pour
tromper et manipuler un auditoire. Systématiquement vérifier vos sources avant de partager
une information est donc nécessaire, notamment car nous sommes responsables des
informations que nous échangeons. Plusieurs outils sont a votre disposition pour vous
assurez qu'une information est vraie avant de la partager : Decodex, Checknews, Les
Observateurs ou encore Hoaxbuster.

SCD Rennes 2 — Service Formation des usagers — 2023-2024



LA DCSINFOs AVEC MA BiBGETHEQUE

Dl s

-FAKE NEWS
INFORMALION
DeliBerement

RUMCUR
[ Newvelle
Dent L'6RAGANE ESK
A & ephunec b
’xigﬁ”VMRE &t Qn

FAALSSE W TRUQUEE, €L
VOULANE SE FAIRE
PASSER. Poul \RALL

\f PROPAGE RAPADEMEM .
TWCORIE.
[ Ducemptat DECP FAKE
I (o CoOnSPARALEWNSME) i
" N A SUR
s e i e e | | ko) e 1
SSAMES QUL ISEE
"i"”‘u’fﬁf‘;ﬁ&"ﬁmm& ConcuE GRACE A .
Bead e clitEnAR Pk ConSCRVER UNE | | g1\l GENCE ARGFAGEU
FoRmME abseluE de pouvoir (peliligue,|  (
| EmoMiQUE ou RELGTN)

~ PouR LE CHVID-19
SATES FARBLES ck DURARLES

/\,f‘ O /65 SUR & nemast D CAS Em FRANCE :
: Ste SANTE PUBLIQUE FRANCE

O men FERIMETRE. DE SBRTIE SUR ESRIFRANCE. FR.

|’4 g #;
: iMPRLIMER UNE AKKESTAtAOM DE SDRTIE, VeRAFER
\%i Ua_ QUi ESt AUTORUSE ou NBT SUR GBUVERNCMENL. FR_

FACE-CUECKING AU QUOTDIEN
0 _
LE DECODEX FACToSCoPE PRt 1M
Dan TBURNAL LE ‘MBNDE

gops DeS BRSERVALCURS DE emontel 26§
N : ERAFAL poped meamqm
\JE R FAER LES INFED ek %se%té ww?ﬁ?ﬁ&ﬁupm oAmEnAas
Pt

REPEROR RUMEURS, eiftR LES 4 - SUR.
ExAcrAtions B Oucs‘ VLR LES ANFEd %4& SS ﬁﬁ@%ﬁﬂ
DerermALems Poun LCS AMAGES : - w ¢k ACCESSIBLES
~_ITINEYE, PLUGIN "INVID FAKE NEWS DEBUNKER',
= REVERSE SEARCH, FemcTions AVANCLL (006LE IMAGLS

RLOAY

24/04/2020

SCD Rennes 2 — Service Formation des usagers — 2023-2024



Liens utiles

* Moteurs de recherche inverse d'images :

u  Google Image
u Bing images
s Tineye

u  Yandex

\

Search By Image

« Vérifier la fiabilité d’'une information :

u  Checknews (Libération)

u Les Observateurs (France 24)
s Hoaxbuster

u De Facto

* Vidéo Lumni : Vous avez dit fake news ?
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https://images.google.fr/
https://youtu.be/B9xXWkHMpkI
https://defacto-observatoire.fr/Main/#%7Cune:*
http://www.hoaxbuster.com/
http://observers.france24.com/fr
https://www.liberation.fr/checknews
https://outilsveille.com/2022/01/searchbyimage-recherche-inversee-dimages/
https://yandex.ru/images/?utm_source=main_stripe_big
https://tineye.com/
http://www.bing.com/images/

